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Sertifitseerimine

Sertifitseaimine on tegevus, mill e kdigus kolmas, usaldatav osapod
(sertifitseaimiskeskus), tdendab oma digitaalsignatuuriga avaliku votme
kuulumist teatud kasutagjale.

Andmestruktuuri, mis sob kasutagja nime, avaliku votme ning muud
sertifitseerimise juures olulised atribuudid ning mis on kinnitatud
sertifitseerimiskeskuse digitaal signatuuriga, nimetatakse sertifikaadiks.

Sertifikaadis toodud andmete Gigsust on viimalik kontrollida
sertifitseerimiskeskuse avaliku vétme &bil, mida levitatakse stisteemivéliste
vahenditega




Sertifikaadi vorming

X.509 sertifikaadivorming:

» sertifikaadi keha

versiooni number

sertifikaadi number antud sertifitseerimiskeskuses
sertifitseerimiskeskuse nimi

omaniku eraldusnimi

omaniku avalik voti

kehtivusaeg
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» sertifitseerimiskeskuse signatuur

Omaniku avalik voti koosneb kahest osast - agoritmi identifikaatorist ja
tegelikust votmest. Seetedb X.509 poolt kirjeldatava vormingu paindlikuks,
vOimal dades véljastada sertifikaate a1 algoritmide avali ke votmete kohta.

Kehtivusaegade range jalgimine & kaitse signatuuri |oomise kuupaevaga
teostatavate manipulatsioonide eest, kuid aitab valtida aegunud sertifikaatide
kasutamist.

Signatuur on sertifitseerimiskeskuse sal gjase votmega kripteeritud
sonumil thend, mis moodustatakse DER-kujul kodeeitud sertifikaadi kehast.

DER-kuju: sertifikaadis sisalduvaid andmeid kujutatakse kindlal, arvuti
arhitektuurist sdltumatul viisil, mis tagab t&pselt sama sdnumil Ghendi
kdigi arvutitldpide korral.



Sertifikaadi autentsuse kontrolli kaigus:

- kodeeritakse sertifikaadi keha DER-kujule

- leitakse DER-kuju sdnumil ihend (digest)

- vorreldakse seda signatuuris sisaldunud sdnumil hendiga, mis
saadakse signatuuri dekripteerimisel sertifitseerimiskeskuse
avaliku votme abil.

Eraldusnimed

Eraldusnimede puhul tagatakse tihesus hierarhilise
nimeskeemi kasutamisega. Néiteks neljatasemeline nimi

C=EE, O=I10C, OU=IT, CN=Riho Leevike

annab teada, et isik on Eesti Vabariigis asuva organisatsiooni (C=EE),
mill enimi on 1OC, (O=I10C), IT nimelise alltksuse (OU=IT) t66tga, kelle
parisnimi on Riho Leevike (CN=Riho Leevike).

Eraldusnimede moodustamisel voib kasutada jargmisi atribuute:

C - Maakood standardi 1SO 3166 jargi. Eesti on néiteks EE
S - Osariigi, magonnavai provintsi nimi

L - Asukohanimi (nditeks linnavai asulanimi)

ST - Téanava nimi ja maanumber

O - Organisatsioon nimi
OU - All Uksuse nimi
T - Tiitel (ametinimi)

CN - Uldkasutusnimi (nimi, mill e dl subjekti Gldisalt tuntakse)
SN - Perekonnanimi
PA - Postiaadress




Autentimine sertifikaadi kasutamisega

SSA sdekanali loomine

] Kliendi salgane vt

] Kliendi sertifikaa

7] Sertifitseaimiskeskuse avalik voti
] Serveri salgane vt

] Serveri sertifikaa

10] Seanss loomise shiffer

1. Klient shifreeib [10] abil oma sertifikaadi ja nime ning saadab serverile
2. Server kontrollib Kliend sertifikaadi autentsust:

- deshifreerib [10] abil kliendi sertifikaadi ja nime

- mooduwstab sertifikaadi DER-kuju ja[7] abil signatuuri, mida
vordleb sertifikaadis oleva signatuuriga

- votab sertifikaadist kliendi avaliku votme

- saadab kliendile oma sertifikaadi ja oma nime, mis on kripteeritud
[10] abil

3. Klient kontrollib serveri sertifikaadi autentsust



