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1l Ligipaasumedod |EEE 802.3 CSMA/CD. Kollisoonide
avastamineja valtimine. VOorgu labilaskevoime vordlus CSMA/CD ja
markerigasiini korr al.

IEEE 8023 CSMA/CD (Carrier Sense Multi ple Accesswith Colli sion Deteq)
on leviedastusega (broadcast network) - kdik jaamad kudevad kaki sonumeid. Vork
on Uhsresaurss- kui jaam tahab midagi saata, siistakdigepealt kuulab lii ni ped, kas
keegi midagi saadab. Kui hetkel saadab, siista ootab mingi teatud gjavahemiku ja
plleb uwesti sada. Kui hetkel keegi e saala, siis on varguresaurss(“eeter” - sellest ka
medod Uldlevinud nmetus EtherNet) vaba jajaan saadab amainformatsioon ara.
Kui agajuhtub, et kaks jaama tahavad karraga midagi sada, korraga kuulavad "edrit"
jakuulevad, et on vaba ning saadavad omainformatsioon uhel gal &ra, sistekib
kolli sioon.Kolli soore avastatakse nii, et jaam, kes informatsioon saadab, samal gjal
ka kuulab, mis"eetris’ toimubjakui "edrist" tuleb mingi muu asi kui seg mistema
sinnasadis, siis saadab ta "eetriss" "loba" (jabber), et kateised saatvad jaamad
sa&sid aru, et ontoimunud kdli sioon."Loba" saadab vélja seejaam, keson
kolli sioonl e kdige l&hemal. Pérast kolli sioon teket ootavad kdik infot edastanud
jaamad mone ga (juhusliku ga) jasiis putavad uwesti. Kui siisjéllekolli sioontuleb,
siis ootavad jale mdne ga, aga seekord juba pikema, ja proovivad uuesti. Oodatavad
gavahemikud suurenevad eksporentsiadselt.

IEEE 802.31 on mitu v@malikku fuusili se kihi varianti :

e 10Base5 - signdliseaimismedod : pohribas; tihe segmendi
maksimadne pikkus : 500 m; kasutatav kaebel : 50Q jame
koaksiadkaéebel; vorgu topdoogia: sin..

e 10Base2 - signdliseaimismedod : pohribas; tihe segmendi
maksimadne pikkus : 185m; kasutatav kagbel : 50Q peenike
koaksiadkaéebel; vorgu topdoogia: sin..

e 1Baseb - signdiseaimismedod : pdhribas; Ghe segmendi
maksimadne pikkus : 250 m; kasutatav kaebel : varjeta
bifilaakaabel (Uldiselt tuntud keerupaaina) ; vorgu topdoogia:
taht..

e 10BaseT - signaiseaimismedod : pohribas; the segmendi
maksimadne pikkus : 100m; kasutatav kaebel : varjeta
bifilaakaabel (Uldiselt tuntud keeupaaina) ; vorgu topdoogia:
taht..



* 10Broad36- signdiseaimismedod: lairibas; ihe segmend
maksimadne pikkus : 1800m; kasutatav kagbel : 75Q
koaksiadkaéebel; vorgu topdoogia: taht.

Koikidel nendel, véljaarvatud 1Base5-1, onmaksimadne edastuskiirus 10
Mbit/s (1Base5 - 1 Mhit/s).

Vordlus markeriga siiniga (Token Bus).

Token Bus (IEEE 802.4 implementeeritakse EtherNetiga sarnaselt - ka seal
onjaamad siini ped, ainult et korraldus onteistsugune. Vork e ole enam suvali selt
kasutatav resaurss "edriagga’ antakse jaamadel e kindla slisteemi jargi - mooda vorku
ringleb ringi marker (token) ja anult seg kelle valduses marker hetkel on, vGb saaa.
Segyajad taesti éraproblean, mis CSMA/CD-d kummitab - kolli sioond.
Kollisioore @ tule, sest mo6davorku ringleb ainult tiks marker. Loomulikult, kui
vOrgus on mingi "pahatahtlik” jaam, kes vorgulii klust tahtlikult héirib, siis slle vastu
aitab ainult vorguadministragori vahel esegamine.

Markeriga siini korral on maksimadne |8bil askevime 10 Mbit/s, AGA seeon
aati saavutatav (seetegelikult sdltub konkedsest implementatsioonst. Naiteks
arcnetison 2.5Mbit/s, kuid, jalegi, korstantselt). IEEE 802.31 on maksimadne
|abil askevdime kiill 10 Mbit/s, aga see pole readsetes tingimustes peaaegu kunagi
saavutatav. Kui segmend ped vahegi rohkem jaamu on,mis kdik katoétavad, siis
edastuskii rus |aheb kiiresti vaiksemaks. Uks lahendus ongi vGrk segmenteeida -
jaotada vork véiksematesse osadesse, nii et Uhest segmendist 18hevad paketid vélja
ainult siis, kui nende sihtjaam el asu selles ssgmendis. Seeparandab virgu
| &bil askevoimet.

|[EEE 802.3sobib vérkudesse, kus lii klus toimub sporadlili selt jaon tksikud
tipptunnd.

IV Kommutaatorid (switches). Kommuteeritavaja jactatava sidekanali erinevus.
Virtuaalsed kohtvérgud VLAN. VPN - Virtual Private Network. Ststeami
Privador luhikirjeldus.

Kommutaaor on seale, mis Uhendab kaht endaga korvuti olevat jaana. Kahe
jaamavahel luuakse sidelii n, misldbib kommutadorit ja sell e Ghenduse gakson
kommutador reserveeritud. Saa luua kommutagorite vorgu, ni et vorku thendatud
jaanad saavad omavahel luua sidekanaleid ja kommunikeeruda.

Jaotatav sidekanal on réiteks kohtvork - kdik jaanad ripuvad the kaabli kiljes
ja eariaeg onsiisresuurss midamingil viisil jaanade vahel jaotatakse (néiteks IEEE
802.3- CSMA/CD, IEEE802.4- Token Bus, IEEE802.5- Token Ring). Jaotatavas
resaursison Udjuhud igal jaanal unikadne identifikaator, tGhel hetkel tohib edriaega
kasutada anult tiks jaam jakoik kuuevad iga saaet.

Kommuteeitav sidekana - kanal on kahe jaamavahel privaane, teisi sed
pole. Soltuvalt lii nist voib sada kas korraga tiks (half duplex, simplex) vo6i mdlemad
(full duplex). Néiteks POTS (Plain Old Telephane System) on kanmuteeritav - kahe
telefoni vahel luuakse thenduse gaks kommutaaorite ail sidelii n, mida kasutavad
ainult nemad.

Jaotatava sidekanali puhu aga kandlit e reserveeaita. Voib dla
implementeaitud kahel viisil - kas datagrammide edastus - jaama X podt saadetav



info jagatakse pakettides< ja saadetakse modda vorku mingit mood kohale (iga
pakett vOib kohele jduda erinevat teed pidi) - vai virtuadne kanal - Ghenduse loomisel
tekitatakse A ja B vahele virtuadne kanal, midamooda sii s kdik saadetavad paketid

lii guvad. Kanali s kasutatud punke @ reserveeita - samal gja voivad neid kasutada ka
teised jaamad, mis oma virtuadkanali s pakette vahetavad.

Virtuadne kohtvork (VLAN) kéitub v@rgusiseste jaanade jaoks t&pselt nagu
tavaline kohtvork (LAN). Tegelikkuses voib iga kohtvorku lllitatud jaam oll a teistest
jaamadest tuhandete kil omedrite kaugusel. Informatsioon edastuse seisukohelt sell el
mingit tahtsust e ole. Uks meeod virtuadse kohtvargu implementeaimiseks on
Virtual Private Network (VPN). VPN korral seotakse mitmed erinevates kohtades
asuvad kohtvorgud theks suuremaks kohtvorguks, kasutades jaanadevaheli seks
sidekanali ks Internetti. Kogu side, mis kohtvorkude vahel toimub, on pivaane, s.o.
krapteeaitud.

Uks meeod VPNi implementeaimiseks on AS Cybernetica podt pakutav
ststeem Privador. Privadori korral Uhendatakse iga kohtvork Internetti
kraptomudriga, mist6ttu kohtvorkude vahel toimuv kommunikatsioon on vodestele
jaamadel e mittearusaadav. Kui ved tahetakse, et kohtvorkudel oleks ka vaba péas
Internetti, siis pannakse tihes kohtvdrgus pusti tulemtir kohtvorgu ja Interneti vahel
(tulemttri voib tapselt nii konfigureerida, nagu asutuse turvapadliiti ka nduab).
Oletame, et tulemidr asub kohvorgus X. Kui nitd kohvorku Y kuuluv jaan A tahab
Internetis mingi jaamaga suhelda, siis ta saadab omainformatsioon vélja.
Informatsioon klipteeritakse kriiptomutris, saadetakse Ule Interneti kuni vorgu X
kraptomadrini, seedekripteerib sell e ja saadab kohtvorku X. Sed jouab see
informatsioontulemiirini, kes néhes, et informatsioon sihtaadresson on \éljaspod
virtuadset kohtvérku, saadab sell e Internetti (kui seemuidugi on lubatud). Kdikide
kasutatavate TCP/IP kliendirakenduste jaoks on seetoiming ja Ul dse slisteemi
Privador komporendid téiesti 1&bipaistvad.

V Protokolli ARP (AddressResolution Protocol) - funktsioon ja koht Interneti
protokoalli virnas.

ARP onmedod IP-protokalli pookimiseks EtherNeti peale. |P-protokadlison
jaanade aaressd 32bitised (IPv4 jérgi, varsti tuleb peale IPng), EtherNetis aga
jaamade (vOi 6igemini vorgukaartide) aadressd 48-biti sed. Seega tuleb seadasise
mingi tabel, kus onigale vgaikule IP-aadressl e vastavusse sedud MA C-aadress
(EtherNeti aadress. Kui jaam A tahab saata sbnumit jaamale B, agatateab ainult
tema IP-aalresq, siistasaalab vorku leviaadressga paketi (broadcast), mis ssaldab
B IP-aadresd ja palvet saada B MAC-aadress K&ik jaamad, mis sl e paketi said,
vordlevad oma IP-aadress paketis oleva IP-aadresggajakui need kattuvad, siis antud
jaan onjaam B jata saalab A-le vastuse, millest A siis saéb B MAC-aadress teada.

Jaamad sdilit avad teadasaadud \estavused ARP cadie'is, sest iga paketi
saamiseks pole motet broadcast-i teha. Neid vastavusi ei hoita sed igavesti - sest
need vOivad muutuda.

ARP-il e vastandprotokalli ks on RARP (Reverse AddressResolution
Protocol). Seda kasutatakse sii s, kui olukord on \estupidine - teadaon MAC-aadress
agaon vgjaka IP-aadresd. Siison kdtumine téiesti analoogne, ainult sell e vahega, et
broadcast-paketis on MAC-aadressja kisitakse |P-aadress.



